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Le serveur de l'association ILArd

Généralités

Les services sont:
disponibles en IPv4 et IPv6
«protégés» par:

SSL/TLS
des certificats Let's Encrypt
SimpleBan

Le serveur héberge les services et protocoles suivants:
SSH
LDAP
SSO / SAML2
SMTP, IMAP
HTTP
Webdav, CalDav
CardDav
VPN
Chat (salon de discussion)
Visioconférence sécurisée

Les services Web sont accessibles en HTTP/2.
La zone «ilard.fr» a une publication SPF et les mails sortants sont signés (DKIM)

Logiciels

Sites Web ⇒ Wordpress
Mail ⇒ Postfix et Cyrus IMAP

Anti-spam ⇒ Rspamd,
Gestion quarantaine (dev maison avec WebUI + Cli) ⇒ RspamdQuarantine,
Anti-virus ⇒ ClamAV,
Signatures ClamAV supplémentaires ⇒ SécuritéInfo.com
Détection des macros malicieuses ⇒ OleTools

Listes de diffusion ⇒ Sympa
Webmail ⇒ Roundcube
Wiki ⇒ DokuWiki
Cloud ⇒ Nextcloud

Suite Bureautique intégrée ⇒ OnlyOffice
Visioconférence, discussion ⇒ Nextcloud Talk
Diagrammes ⇒ Draw.io
Carnet d'adresses
Agenda et tâches
Notes
Etherpad
Tableau blanc partagé

Chat (salon de discussion) ⇒ RocketChat
Proxy visioconférence ⇒ Coturn

https://fr.wikipedia.org/wiki/IPv4
https://fr.wikipedia.org/wiki/IPv6
https://fr.wikipedia.org/wiki/Transport_Layer_Security
https://letsencrypt.org/
https://github.com/lspagnol/simpleban2
https://fr.wikipedia.org/wiki/Secure_Shell
https://fr.wikipedia.org/wiki/Lightweight_Directory_Access_Protocol
https://fr.wikipedia.org/wiki/Authentification_unique
https://fr.wikipedia.org/wiki/Security_assertion_markup_language
https://fr.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol
https://fr.wikipedia.org/wiki/Internet_Message_Access_Protocol
https://fr.wikipedia.org/wiki/Hypertext_Transfer_Protocol
https://fr.wikipedia.org/wiki/WebDAV
https://fr.wikipedia.org/wiki/CalDAV
https://fr.wikipedia.org/wiki/CardDAV
https://fr.wikipedia.org/wiki/R%C3%A9seau_priv%C3%A9_virtuel
https://fr.wikipedia.org/wiki/Salon_de_discussion
https://fr.wikipedia.org/wiki/Visioconf%C3%A9rence
https://fr.wikipedia.org/wiki/Hypertext_Transfer_Protocol#HTTP.2F2
https://fr.wikipedia.org/wiki/DomainKeys_Identified_Mail
https://fr.wordpress.org/
http://www.postfix.org/
https://cyrusimap.org/
https://rspamd.com
https://www.clamav.net/
https://www.securiteinfo.com/services-cybersecurite/anti-spam-anti-virus/improve-detection-rate-of-zero-day-malwares-for-clamav.shtml?lg=fr
https://www.decalage.info/python/oletools
https://www.sympa.org/
https://roundcube.net/
https://www.dokuwiki.org/dokuwiki
https://nextcloud.com/features/
https://www.onlyoffice.com/fr/
https://nextcloud.com/talk/
https://www.draw.io
https://rocket.chat
https://github.com/coturn/coturn
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Portail / SFU visioconférence ⇒ Jitsi Meet
SSO / IDP ⇒ SimpleSAMLphp
Editeur collaboratif temps réel ⇒ Etherpad
ERP-CRM (gestion de l'association) ⇒ Dolibarr
Echange de fichiers volumineux ⇒ Jirafeau
Métrologie ⇒ Munin
Statistiques Web ⇒ Webalizer
VPN (compatible Cisco) ⇒ OpenConnect

Comptes ILArd

Les adhérents qui disposent d'un compte LDAP ILArd disposent également:
d'un espace sur le Cloud d'ILArd,
d'une boite IMAP sur le serveur d'ILArd,
d'une adresse mail de la forme identifiant@ilard.fr,
et d'un accès au VPN d'ILArd.

Pour obtenir un compte ILArd:
vous devez être adhérent,
à jour de votre cotisation,
et c'est tout … votre compte sera créé automatiquement !

⇒ vous recevrez un mail contenant votre identifiant et votre mot de passe.

Authentification

Toutes les applications (sauf listes de diffusion):
utilisent le SSO d'ILArd,
il est donc nécessaire de disposer d'un compte LDAP ILArd.
Si vous avez perdu votre mot de passe:

⇒ envoyer une demande de changement de mot de passe à
secretaire[CHEZ]ilard[POINT]fr,
⇒ utilisez l'adresse mail que vous avez indiqué sur votre formulaire d'adhésion.

Listes de diffusion
Si vous disposez d'un compte LDAP ILArd:

l'identifiant à utiliser est l'adresse mail enregistrée dans votre compte LDAP ILArd,
le mot de passe à utiliser est le même que celui de votre compte ILArd.

Si vous ne disposez pas d'un compte LDAP ILArd:
vous devez être abonné à une liste de diffusion d'ILArd,
l'identifiant de connexion est votre adresse mail d'abonné,
le mot de passe vous a été envoyé par le serveur d'ILArd,
si vous avez l'avez perdu ou oublié, vous pouvez demander un nouveau mot de
passe.

https://jitsi.org/jitsi-meet/
https://simplesamlphp.org/
http://etherpad.org/
http://www.dolibarr.fr/Dolibarr
https://gitlab.com/mojo42/Jirafeau
http://munin-monitoring.org/
http://www.webalizer.org/
http://www.infradead.org/openconnect/
https://www.ilard.fr/sympa/renewpasswd/
https://www.ilard.fr/sympa/renewpasswd/
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